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Sesion: Vigésimo Séptima Sesion Extraordinaria.
Fecha: 24 de noviembre de 2021.

INSTITUTO ELECTORAL DEL ESTADO DE MEXICO
COMITE DE TRANSPARENCIA

ACUERDO N° IEEM/CT/247/2021
DE APROBACION DE POLITICAS EN MATERIA DE PROTECCION DE DATOS
PERSONALES DEL INSTITUTO ELECTORAL DEL ESTADO DE MEXICO.
El Comité de Transparencia del Instituto Electoral del Estado de México emite el

presente Acuerdo, con base en lo siguiente:

GLOSARIO

Constitucion Federal. Constitucion Politica de los Estados Unidos Mexicanos.
Constitucion Local. Constitucion Politica del Estado Libre y Soberano de México.
Caodigo Electoral. Codigo Electoral del Estado de México.

IEEM. Instituto Electoral del Estado de México.

Ley de Proteccién de Datos del Estado. Ley de Proteccion de Datos Personales
en Posesion de Sujetos Obligados del Estado de México y Municipios.

Ley General de Proteccion de Datos. Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados.

Manual de Organizacion. Manual de Organizacion del Instituto Electoral del Estado
de México.

Reglamento de Transparencia. Reglamento de Transparencia, Acceso a la
Informacién Publica y Proteccion de Datos Personales del Instituto Electoral del
Estado de México.
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Reglamento Interno. Reglamento Interno del Instituto Electoral del Estado de
México.

UT. Unidad de Transparencia.

Sistema de Gestidn. Sistema de Gestidn de Seguridad de Proteccion de Datos
Personales del Instituto Electoral del Estado de México.

ANTECEDENTES

PRIMERO. En fecha veintiséis de enero de dos mil diecisiete, se publicé en el
Diario Oficial de la Federacion la Ley General de Proteccion de Datos, la cual
determina que son Sujetos Obligados de la misma en el &mbito federal, estatal y
municipal, cualquier autoridad, entidad, 6rgano y organismo de los Poderes
Ejecutivo, Legislativo y Judicial, érganos autbnomos, partidos politicos, fideicomisos
y fondos publicos. Ademas, contempla las acciones a realizar para conformar el
Sistema de Gestion.

SEGUNDO. El treinta de mayo de dos mil diecisiete, se publicé en el Periodico
Oficial del Gobierno del Estado Libre y Soberano de México "Gaceta del Gobierno"
la Ley de Proteccion de Datos del Estado, por la que se abrogé la Ley de Proteccion
de Datos del Estado de México, misma que homologa sus disposiciones con la Ley
General de Proteccion de Datos.

TERCERO. En la Vigésimo Tercera Sesion Extraordinaria del Comité de
Transparencia, celebrada el catorce de octubre de dos mil veintiuno, se aprobé la
Politica de Gestion de Datos Personales del Instituto Electoral del Estado de México,
la cual esta orientada al cumplimiento a la normatividad en materia de proteccién de
datos personales que garantice la confidencialidad, integridad y disponibilidad, de
acuerdo a los roles, funciones y responsabilidades que conforme a la normatividad
aplicable tiene conferidas quienes dan tratamiento.

CUARTO. El IEEM como Responsable debe dar estricto cumplimiento a los
principios y deberes previstos en la Ley de Proteccién de Datos del Estado, para lo
cual establecera politicas internas que garanticen la proteccion de los datos
personales a los cuales da tratamiento en ejercicio de sus atribuciones, la UT de
conformidad con lo dispuesto por los articulos 48 Bis del Reglamento Interno y
numeral 12, vifietas décimo séptima y vigésimo tercera del Manual de Organizacién
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ambos del IEEM, somete a consideracion de este Comité de Transparencia para su
analisis y aprobacién como politicas en materia de proteccion de datos personales
las siguientes:

e Politicas de control de cuentas y contrasefias de acceso a Sistemas y/o Bases de
Datos Personales del Instituto Electoral del Estado de México en soporte
electrénico;

o Politicas para el uso de equipos de cémputo y dispositivos en los que se
almacenan datos personales, asi como documentacioén que el Instituto Electoral
del Estado de México, en ejercicio de sus atribuciones legales, da tratamiento y se
encuentran contenidos en Sistemas y/o Bases de Datos Personales en soporte
electrénico;

e Politicas del uso y servicio de la red informatica;

e Politicas para el control de acceso a los Sistemas y/o Bases de Datos Personales
administrados por las areas del Instituto Electoral del Estado de México;

e Politicas para la proteccion de la imagen de personas fisicas a través de medios
de difusion institucional;

e Politicas de proteccion de datos personales confidenciales de las y los Servidores
(as) Publicos (as) del Instituto Electoral del Estado de México;

e Politicas para la designacion de los (as) Servidores (as) Publicos (as) Electorales
gue fungen como Administradores (as) de Sistemas y/o Bases de Datos
Personales, Responsables en Materia de Seguridad o Usuarios;

e Politicas para el debido tratamiento de datos personales contenidos en
documentacién oficial y en la destruccion de papel de reciclaje; y

e Politicas para la transferencia, remisiébn y comunicacion interna de datos
personales en el Instituto Electoral del Estado de México.
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CONSIDERACIONES
l. COMPETENCIA

Este Comité de Transparencia es competente para coordinar, supervisar y realizar
las acciones necesarias para garantizar el derecho a la proteccién de los datos
personales dentro de las que se encuentran politicas en materia de proteccion de
datos personales del IEEM, de conformidad con lo dispuesto por los articulos 29, 30
fraccion Il, 33 fraccion 1y 34, 83 y 84, fraccion | de la Ley General de Proteccion de
Datos; 27, 28, fraccion Il, 46, fraccion |, 47 y 94, fracciones | y IX de la Ley de
Proteccion de Datos del Estado, con relacion en el articulo 11 del Reglamento de
Transparencia.

I. FUNDAMENTACION
Constitucion Federal

El articulo 6°, apartado A, fraccion Il, establece que la informacién que se refiere a
la vida privada y a los datos personales serd protegida en los términos y con las
excepciones que fijen las leyes.

Asimismo, el articulo 16, parrafo segundo, dispone que toda persona tiene derecho
a la proteccién de sus datos personales, al acceso, rectificacion y cancelacion de
los mismos, asi como a manifestar su oposicion, en los términos que fije la ley, la
cual establecerd los supuestos de excepcion a los principios que rijan el tratamiento
de datos, por razones de seguridad nacional, disposiciones de orden publico,
seguridad y salud publicas o para proteger los derechos de terceros.

Constitucion Local

El articulo 5°, fracciones Il y Il dispone que la informacion referente a la intimidad
de la vida privada y la imagen de las personas sera protegida a través de un marco
juridico rigido de tratamiento y manejo de datos personales, con las excepciones
que establezca la ley reglamentaria; ademas de que toda persona, sin necesidad
de acreditar interés alguno o justificar su utilizacién, tendra acceso gratuito a la
informacion publica, a sus datos personales o a la rectificacion de éstos.
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Ademas, dicho ordenamiento prevé en el articulo 11, en los parrafos primero y
décimo tercero que la organizacion, desarrollo y vigilancia de los procesos
electorales para las elecciones de Gobernador, Diputados a la Legislatura del
Estado y miembros de Ayuntamientos es una funcion que se realiza a través del
Instituto Nacional Electoral y el Organismo Publico Electoral del Estado de México,
denominado IEEM, cuyos principios rectores son de certeza, imparcialidad,
independencia, legalidad, maxima publicidad y objetividad, y que éste tendra a su
cargo, ademas de las que determine la Ley de la materia, las actividades relativas
al desarrollo de la democracia y la cultura politica.

Ley General de Proteccion de Datos
El articulo 3 establece en sus fracciones Ill, IX, XX, XXVIIl y XXXIIl, lo siguiente:

- Las bases de datos son un conjunto ordenado de datos personales
referentes a una persona fisica identificada o identificable, condicionados a
criterios determinados, con independencia de la forma o modalidad de su
creacion, tipo de soporte, procesamiento, almacenamiento y organizacion.

- Los datos personales son cualquier informacién concerniente a una
persona fisica identificada o identificable. Se considera que una persona es
identificable cuando su identidad pueda determinarse directa o
indirectamente a través de cualquier informacion.

- Las medidas de seguridad es el conjunto de acciones, actividades,
controles o mecanismos administrativos, técnicos y fisicos que permitan
proteger los datos personales.

- Elresponsable es el Sujeto Obligado que decide sobre el tratamiento de los
datos personales.

- Eltratamiento es cualquier operacion o conjunto de operaciones efectuadas
mediante procedimientos manuales o automatizados aplicados a los datos
personales, relacionadas con la obtencion, uso, registro, organizacion,
conservacion, elaboracion, utilizacion, comunicacion, difusion,
almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacion,
transferencia o disposicion de datos personales.
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El articulo 4 determina que la ley en cita sera aplicable a cualquier tratamiento de
datos personales que obren en soportes fisicos o electrénicos, con independencia
de la forma o modalidad de su creacion, tipo de soporte, procesamiento,
almacenamiento y organizacion.

En su articulo 16 dispone que el Responsable deberd observar los principios de
licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad, informacion y
responsabilidad en el tratamiento de datos personales.

Los articulos 29 y 30 prevén que el Responsable debera implementar mecanismos
para acreditar el cumplimiento de los principios, deberes y obligaciones establecidos
dentro de los que se encuentra elaboracion e instrumentacion de politicas de
proteccion de datos personales de observancia general.

El articulo 34 dispone que las acciones relacionadas con las medidas de seguridad
para el tratamiento de los datos personales deberan estar documentadas y
contenidas en un Sistema de Gestion.

El Sistema de Gestion es el conjunto de elementos y actividades interrelacionadas
para establecer, implementar, operar, monitorear, revisar, mantener y mejorar el
tratamiento y seguridad de los datos personales, de conformidad con lo previsto en
la normatividad aplicable en la materia.

El articulo 84, fraccion I, dispone que el Comité de Transparencia tendra como
funciones coordinar, supervisar y realizar las acciones necesarias para garantizar el
derecho a la proteccion de los datos personales, de conformidad con las
disposiciones previstas en la normatividad de la materia.

Caodigo Electoral

El articulo 168 define al IEEM como el organismo publico dotado de personalidad
juridica y patrimonio propio, autbnomo en su funcionamiento e independiente en
sus decisiones, responsable de la organizacion, desarrollo y vigilancia de los
procesos electorales, autoridad electoral de caracter permanente, y profesional en
su desempefio, se regira por los principios de certeza, imparcialidad,
independencia, legalidad, maxima publicidad y objetividad.
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Ley de Proteccion de Datos del Estado

El articulo 2, fraccion IV, instituye que dentro las finalidades de la ley, se encuentra
la de proteger los datos personales en posesion de los Sujetos Obligados del Estado
de México, con el objeto de regular su tratamiento.

El articulo 3, fraccion V contempla dentro de los Sujetos Obligados en materia de
proteccion de datos personales a los Organismos Autonomos.

El articulo 4 dispone, en sus fracciones |, VI, XI, XLI, XLIll y L, que se entendera
como:

- Administrador a la servidora publica, el servidor publico o la persona fisica,
facultada y nombrada por el Responsable para llevar a cabo el tratamiento de
los datos personales, y que tienen bajo su responsabilidad los sistemas y
bases de datos personales.

- La base de datos es el conjunto de archivos, registros, ficheros,
condicionados a criterios determinados con independencia de la forma o
modalidad de su creacion, tipo de soporte, procesamiento, almacenamiento,
organizacién y acceso.

- Los datos personales corresponden a la informacién concerniente a una
persona fisica o juridica colectiva identificada o identificable, establecida en
cualquier formato o modalidad, que esté almacenada en los sistemas y bases
de datos. Se considerara que una persona es identificable cuando su identidad
pueda determinarse directa o indirectamente a través de cualquier documento
informativo fisico o electronico.

- Responsable a los sujetos obligados a que se refiere la Ley quienes deciden
sobre el tratamiento de los datos personales.

- El sistema de datos personales corresponde a los datos personales
contenidos en los archivos de un sujeto obligado que puede comprender el
tratamiento de una o diversas bases de datos para el cumplimiento de una o
diversas finalidades.

- El tratamiento constituye las operaciones efectuadas por los procedimientos
manuales o automatizados, aplicados a los datos personales, relacionadas
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con la obtencion, uso, registro, organizacion, conservacion, elaboracion,
utilizacion, comunicacién, difusion, almacenamiento, posesion, acceso,
manejo, aprovechamiento, divulgacion, transferencia o disposicion de datos
personales.

El articulo 15 sefiala que, los Responsables en el tratamiento de datos personales,
observaran los principios de calidad, consentimiento, finalidad, informacion, lealtad,
licitud, proporcionalidad y responsabilidad; los cuales son regulados por la propia
ley en sus articulos subsecuentes del 16 al 28.

El articulo 28, fraccién Il dispone los mecanismos que debera adoptar el
Responsable para cumplir con el principio de responsabilidad establecido en la Ley
dentro de los que se encuentran la elaboracion de politicas de proteccién de datos
personales de observancia general.

Los articulos 46 y 47 replican las disposiciones de la Ley General de Proteccion de
Datos en cuanto a las obligaciones de los Responsables enfocadas al
establecimiento y mantenimiento de las medidas de seguridad para la proteccion de
los datos personales relativas a la creacion de politicas internas para la gestion y
tratamiento de los datos personales, que tomen en cuenta el contexto en el que
ocurren los tratamientos y el ciclo de vida de los datos personales.

De ahi, que se deben establecer y documentar de las acciones relacionadas con las
medidas de seguridad para el tratamiento de los datos personales, las cuales
conformaran un Sistema de Gestion.

El Sistema de Gestion, de conformidad con la Ley de Proteccion de Datos del
Estado, es el conjunto de elementos y actividades interrelacionadas para
establecer, implementar, operar, monitorear, revisar, mantener y mejorar el
tratamiento y seguridad de los datos personales en observancia de las disposiciones
legales aplicables.

El articulo 94 dispone, en sus parrafos primero y tercero, que cada Sujeto Obligado
contara con un Comité de Transparencia, el cual se integrarda y funcionara conforme
a lo dispuesto en la Ley General de Transparencia y la Ley de Transparencia del
Estado, y tendra las funciones que le sean conferidas en la normatividad que le
resulte aplicable.
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Reglamento Interno

El articulo 48 Bis prevé que la UT es la encargada de coordinar las acciones,
politicas y estrategias en materia de transparencia, acceso a la informacion publica
y proteccion de datos personales; asi como garantizar el cumplimiento de principio
de maxima publicidad y de las disposiciones aplicables locales y nacionales que
regulen la materia de transparencia, el ejercicio del derecho de acceso a la
informacion publica y de proteccion a los datos personales.

Reglamento de Transparencia

El articulo 84 contempla que todo sistema de datos personales en posesion del
IEEM, deber& contar con medidas de seguridad administrativas, fisicas y técnicas
gue permitan garantizar la integridad, confidencialidad y disponibilidad de los datos
personales. Sera responsabilidad de las é&reas responsables garantizar la
proteccion de los datos personales bajo su resguardo, evitando su dafio, alteracion,
pérdida, destruccion, uso, transferencia, acceso, o cualquier tratamiento no
autorizado o ilicito.

Manual de Organizacién

En su numeral 12 en el apartado “Objetivo” establece que corresponde a la UT
coordinar las acciones, politicas y estrategias en materia de transparencia, acceso
a la informacién publica y proteccion de datos personales; asi como garantizar el
cumplimiento del principio de méaxima publicidad y de las disposiciones aplicables
locales y nacionales que regulen el ejercicio del derecho de acceso a la informacion
publica y proteccién de datos personales.

Correlativo a ello, el citado numeral en la vifieta décimo séptima y vigésimo tercera
disponen como funciones a cargo de la UT las siguientes:

- Proponer al Comité de Transparencia politicas y programas en materia de
proteccién de datos personales.

- Establecer los mecanismos y buenas practicas para fortalecer la cultura
institucional de transparencia, rendicion de cuentas y proteccién de datos
personales.
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Il MOTIVACION

El IEEM como Responsable en el tratamiento de datos personales debe
implementar los mecanismos previstos en la Ley General de Proteccion de Datos;
asi como en la Ley de Proteccion de Datos del Estado para acreditar el
cumplimiento de los principios, deberes y obligaciones establecidos en dichas
normas, para lo cual podra considerar estandares nacionales o internacionales.

Es asi, que dentro de los mecanismos que se deben establecer se encuentra la
elaboracion e instrumentacion de politicas internas y de observancia general para
la gestion y tratamiento de los datos personales que tomen en cuenta el contexto y
su ciclo de vida.

De ahi, que la citada Ley de Proteccién de Datos Personales determina que con
independencia del tipo de Sistema y/o Base de datos personales o el tipo de
tratamiento que se efectle, el Responsable adoptard, establecera, mantendra y
documentard las medidas de seguridad administrativas, fisicas, técnicas, logicas,
de desarrollo y aplicaciones, de cifrado, de comunicaciones y de redes para
garantizar la integridad, confidencialidad y disponibilidad de los datos personales,
a través de controles y acciones que eviten su dafio, alteracion, pérdida,
destruccion, o el uso, transferencia, acceso o cualquier tratamiento no autorizado o
ilicito.

En este sentido, y a efecto de que el IEEM dé estricto cumplimiento a la
normatividad en la materia se emite las politicas descritas en el Antecedente
CUARTO del presente Acuerdo las cuales son observancia obligatoria en el
tratamiento a datos personales.

Conforme a lo expuesto, las politicas propuestas conllevaran a la implementacion
de acciones que contribuyan a garantizar la proteccion de los datos personales de
las y los titulares a los cuales el IEEM da tratamiento en el ejercicio de sus
atribuciones normativas.

Por lo anteriormente fundado y motivado, este Comité de Transparencia:
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PRIMERO. Se aprueban como politicas en materia de proteccion de datos
personales del IEEM las siguientes:

e Politicas de control de cuentas y contrasefias de acceso a Sistemas y/o
Bases de Datos Personales del Instituto Electoral del Estado de México
en soporte electrénico;

e Politicas para el uso de equipos de computo y dispositivos en los que se
almacenan datos personales, asi como documentacion que el Instituto
Electoral del Estado de México, en ejercicio de sus atribuciones legales,
da tratamiento y se encuentran contenidos en Sistemas y/o Bases de
Datos Personales en soporte electrénico;

e Politicas del uso y servicio de la red informatica;

e Politicas para el control de acceso a los Sistemas y/o Bases de Datos
Personales administrados por las areas del Instituto Electoral del Estado
de México;

e Politicas para la proteccién de la imagen de personas fisicas a través de
medios de difusion institucional;

e Politicas de proteccién de datos personales confidenciales de las y los
Servidores (as) Publicos (as) del Instituto Electoral del Estado de México;

e Politicas para la designacién de los (as) Servidores (as) Publicos (as)
Electorales que fungen como Administradores (as) de Sistemas y/o
Bases de Datos Personales, Responsables en Materia de Seguridad o
Usuarios;

e Politicas para el debido tratamiento de datos personales contenidos en
documentacion oficial y en la destruccion de papel de reciclaje; y
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e Politicas para la transferencia, remision y comunicacion interna de datos
personales en el Instituto Electoral del Estado de México.

SEGUNDO. Se instruye a la UT notificar el presente Acuerdo a las y los Titulares
de las Areas y Unidades Administrativas del IEEM; asi como, las
politicas aprobadas por este Comité de Transparencia, descritas en el
punto de acuerdo que antecede, las cuales son de observancia en el
tratamiento a datos personales.

TERCERO. La UT debera realizar las gestiones necesarias a fin de hacer del
conocimiento a las y los servidores publicos electorales las politicas
aprobadas por este Comité de Transparencia.

Asi lo determinaron por unanimidad de votos las y los integrantes del Comité de
Transparencia del Instituto Electoral del Estado de México, con la participacion de
la Oficial de Proteccion de Datos Personales, de conformidad con las Leyes de
Transparencia y Proteccion de Datos Personales del Estado, en su Vigésimo
Séptima Sesion Extraordinaria del dia veinticuatro de noviembre de dos mil
veintiuno, y cierran su actuacioén firmando al calce para constancia legal.

Dra. Paula Melgarejo Salgado
Consejera Electoral y Presidenta
del Comité de Transparencia
(RUBRICA)

C. Juan José Hernandez L6pez Lic. Ismael Ledn Hernandez
Subdirector de Administracion de Suplente del Contralor General
Documentos e integrante del Comité de (RUBRICA)
Transparencia
(RUBRICA)

Elaboré. Lic. Cinthya Aboytes Ibarra.
Lic. Georgette Ruiz Rodriguez
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Mtra. Lilibeth Alvarez Rodriguez Mtra. Mayra Elizabeth Lopez
Jefa de la Unidad de Transparencia e Hernandez
integrante del Comité de Transparencia  Directora Juridico Consultiva e integrante
(RUBRICA) del Comité de Transparencia
(RUBRICA)

Lic. Georgette Ruiz Rodriguez
Oficial de Proteccion de Datos Personales

(RUBRICA)
Elaboré. Lic. Cinthya Aboytes Ibarra.
Lic. Georgette Ruiz Rodriguez
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